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1 Anleitung

Diese Anleitung beschreibt das Vorgehen zur automatischen Umstellung der Konnektor-
Registrierung von RSA auf ECC.

Voraussetzung:

Damit die neue Registrierung korrekt vollzogen wird, muss der Konnektor mindestens die
Firmware 5.70.6 installiert haben.

Die im Konnektor verbaute SMC-K, sowie die verwendete SMC-B miissen dualpersonalisiert sein
(RSA- und ECC-Zertifikat).

Sie haben Zugriff auf den Konnektor, kennen Benutzername / Passwort und kénnen sich an der
Management-Oberflache anmelden.

1. Melden Sie sich wie gewohnt an der Management-Oberflache des Konnektors an.

Rufen Sie daflirim Browser die Weboberflache Ihres Konnektors auf:
https://<Netzwerkadresse des Konnektors>:8500

Konnektor Anmeldung

Benutzername*

Passwort*

Login ...

Weitere Optionen anzeigen ...

Geben Sie nun den Benutzernamen und das Passwort ein und klicken Sie auf Login...

Sie gelangen nun auf die Startseite des Konnektors.
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2. Prifen des Registrierungs-Status unter VPN / VPN-Zugangsdienst

VPN VPN-Zugangsdienst

@—

TI-Status VPN-Zugangsdienstanbieter ...
VPN-Zugangsdienst VPN-Einstellungen ...

DoSwanushcuic SISfFirewallfRegeln -

Freischaltung

Erweiterte Einstellungen fiir die Freischaltung ...

Registrierungsstatus abfragen ...

Konnektor erneut freischatten ...

Konnektorfreischaltung zuriicknehmen

Konnektorfreischaltung ohne Deregistrierung beim VPN-Zugangsdienst zuriicknehmen

Status der Freischaltung Freigeschaltet (07

Vertrag (ContractID) TlaaS_002

Mandant 4711

SMC-K Zertifikatstyp RSA

Vertragsstatus Zugriff auf Tl und SIS erlaubt

Ist der SMC-K Zertifikatstyp nur RSA, fahren Sie mit Nummer 3 fort. Ist er jedoch ECC und RSA, sind
keine weiteren Schritte notwendig und Sie sind fertig.

Wollen Sie die notwendige Neu-Registrierung des Konnektors manuell vornehmen, gehen Sie bitte

weiter zu Punkt 6. Fir eine Automatische Neu-Registrierung durch den Konnektor, fahren Sie mit
Punkt 3 fort.
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3. Erweiterte Einstellungen fiir die Freischaltung aufrufen

VPN VPN-Zugangsdienst

@—

TI-Status VPN-Zugangsdienstanbieter ...

VPN-Zugangsdienst VPN-Einstellungen ...

Bestandsnetze SI5-Firewall-Regein ...

Freischaltung

Module

Reeistrierunesstatus abfraeen ...

4. Die Option Automatische Re-Registrierung mit ECC-Zertifikaten aktivieren

Tl-Status

Flag, welches festlegt, ob eine aufomatische Re-Registrierung mit den laufzeitverlangerten Zertifikaten erfolgen soll.
Standard: deaktiviert

VPN-Zugangsdienst

Bestandsnetze

Flag, welches festlegt, ob eine automatische Re-Registrierung mit einem evil. vorhandenen ECC-Zertifikaten erfolgen soll.
Standard: deaktiviert
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5. Einstellung Gibernehmen

TI-Status

Flag, welches festlegt, ob eine aufomatische Re-Registrierung mit den laufzeitverlangerten Zertifikaten erfolgen soll.
Standard: deaktiviert

VPN-Zugangsdienst

Bestandsnetze

Flag, welches festlegt, ob eine automatische Re-Registrierung mit einem evil. vorhandenen ECC-Zertifikaten erfolgen soll.
Standard: deaktiviert

Nach 24 Stunden den Registrierungs-Status erneut prifen, fahren Sie dazu fort mit Punkt 8.
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6. Klicken Sie auf die Schaltfliche Konnektor erneut freischalten

VPN-Zugangsdienst

@_—

Tl-Status VPN-Zugangsdienstanbieter ...
VPN-Zugangsdienst VPN-Einstellungen ...

Bestandsnetze SIS-Firewall-Regeln ...

Freischaltung

Erweiterte Einstellungen fiir die Freischaltung ...
Registrierungsstatus abfragen ...

Konnektor erneut freischalten ...
Konnektorfreischaltung zuriicknehmen

Konnektorfreischaltung ohne Deregistrierung beim VPN-Zugangsdienst zuriicknehmen

7. Prifen Sie die Registrierungsinformationen und bestéatigen Sie den Dialog

VPN Konnektor freischalten

Tl-Status

2 Die Contract ID, die Sie von ihrem Zugangsdienst-Anbieter zur Freischaltung erhalten haben.
VPN-Zugangsdienst

Bestandsnetze SMC-B (ICCSN)* 80276883110000161998

Mit welcher SMC-B wollen Sie den Konnektor registrieren? Es werden nur SMC-Bs angezeigt, die momentan im Zugriff des Konnektors sind.

M2

Wahlen Sie den Mandanten, mit welchem die PIN der SMC-B verifiziert werden soll.

Automatisch

Wahlen Sie den Typ des SMC-K-Zertifikats, mit dem der Konnektor registriert werden soll.
Wertebereich: Automatisch, ECC (ereuert), RSA (erneuert), ECC, RSA | Standard: Automatisch

Der SMC-K Zertifikatstyp kann dabei auf Automatisch stehen bleiben, ECC wird dabei als erste
Option verwendet.
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8. Registrierungs-Status erneut prifen

VPN-Zugangsdienst

TlI-Status VPN-Zugangsdienstanbieter ...
VPN-Zugangsdienst VPN-Einstellungen ...

Bestandsnetze SIS-Firewall-Regeln ...

Freischaltung

Erweiterte Einstellungen fiir die Freischaltung ...
Registrierungsstatus abfragen ...

Konnektor erneut freischalten ...
Konnektorfreischaltung zuriicknehmen

Konnektorfreischaltung ohne Deregistrierung beim VPN-Zugangsdienst zuriicknehmen

Status der Freischaltung Freigeschaltet (09.04.2025 9:00:56)
Vertrag (Contract ID) TlaaS_002

Mandant 4711

SMC-K Zertifikatstyp ECC, RSA

Vertragsstatus Zugriff auf Tl und SIS erlaubt

Hier muss nun ECC und RSA aufgefiihrt sein. Ist dies nicht der Fall, priifen Sie bitte den PIN-Status
Ihrer SMC-B, ggf. ist eine PIN-Eingabe notwendig. Danach warten Sie bitte 24 Stunden und priifen
dann erneut den Registrierung-Status geman Punkt 6.
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9. Alte Registrierungen zurlicknehmen

Im néachsten Schritt sollten Sie alle nicht mehr bendtigten Freischaltungen zuriicknehmen. Nach
einer einfachen Umstellung von RSA auf ECC, nehmen Sie die RSA-Registrierung zuriick, so dass
nur die ECC-Registrierung bestehen bleibt.

Nach einer Laufzeitverlangerung nehmen sie nacheinander die RSA-Registrierungen und ggf.
auch die ECC- Registrierungen zurlick, bis nur noch ECC (erneuert) bestehen bleibt.

VPN-Zugangsdienst

Ti-Status VPN-Zugangsdienstanbieter ...

VPN-Zugangsdienst VPN-Einstellungen ...

Bestandsnetze SIS-Firewall-Regeln ...

Freischaltung

Erweiterte Einstellungen fiir die Freischaltung ...
Registrierungsstatus abfragen ...

Konnektor erneut freischalten ...
Konnektorfreischaltung zurlicknehmen

Konnektorfreischaltung ohne Deregistrierung beim VPN-Zugangsdienst zurlicknehmen

Bestéatigen Sie den Hinweis und wahlen Sie nun den SMC-K Zertifikatstyp der zuriickzunehmenden
Registrierung aus und bestéatigen |hre Auswabhl.
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VPN

Home

Konnektorfreischaltung zuriicknehmen

O @

Ti-Status Vertrag (Contract ID)* TSI-ORGO1

Konnektor-PU

Die Contract ID, die Sie von ihrem Zugangsdienst-Anbieter zur Freischaltung erhalten haben.

. | VPN-Zugangsdienst

Bestandsnetze SMC-B (ICCSN)* 80276003111000002033 (ORGA-pu | 3)

Mit welcher SMC-B wollen Sie den Konnektor deregistrieren? Es werden nur SMC-Bs angezeigt, die momentan im Zugriff des Konnektors sind.

Mandant*

o - @ MC-B verifiziert werden soll.

Wihlen Sie den Typ des SMC-K-Zertifikats, fiir den der Konnektor deregistriert werden soll.
Wertebereich: Alle, ECC (erncuert), RSA (emeuert), ECC, RSA| Standard: Alle

Am Ende dieses Vorgangs sollte nur noch eine Registrierung bestehen bleiben:
ECC oder ECC (erneuert)

X WV Konnektor meldet

VPN-Zugangsdienst

Tl-Status

VENC gangsdienst Status der Freischaltung Freigeschaltet (30.05.20:

SI-ORG!
Heonrene Vertrag (Contract ID) TSI-FORGO1

SMCK Zertifikatstyp ECC

Vertragsstatus Zugriff auf Tl und SIS erlaubt

SMC-B (ICCSN)  80276003111000002033

Registrierungsserver https://reg.prod.eqxffm.gem-vpn-zugd-tsi.de:443/ProvisioningServiceWS/services/RSProvisioningService

Hinweis: Sollten Sie eine Laufzeitverlangerung durchgefiihrt haben und lhre alten Zertifikate sind
bereits abgelaufen, dann kdnnen Sie daflir die Registrierung nicht mehr zuriicknehmen. In diesem Fall
sollten Sie den Support kontaktieren, wenn Sie Probleme mit dem Verbindungsaufbau beobachten
sollten.
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